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KURSSIN KUVAUS

Kurssin nimi: ASA-workshop
Kurssin kesto: 2 paivaa
Kurssityyppi: Tekninen ty6paja

Kurssikuvaus: Cisco ASA-tuotteet ovat hyvin monipuolisia tietoturva-alustoja,
joiden avulla yritykset ja palveluntarjoajat voivat rakentaa monipuolisia ratkaisuja.

Tama kurssi kéasittelee naiden tuotteiden perusteita. Kurssilla kasitellaan ASA-
ohjelmiston versiota 8 ja ADSM-ohjelmiston versiota 6.

Kurssin kohderyhma: Tekniset henkil6t

Kurssin tavoite: Kurssin tavoitteena on oppia maarittelemaan ASA-ratkaisujen
perusasetukset ja asentamaan ne laitteeseen.

Kurssin agenda:
1. Yhdyskaytavatason tietoturva

e Yhdyskaytavatason tietoturva yleisesti
e ASA-tuoteperhe ja ominaisuudet yleisella tasolla

2. ASA-palomuurin kayttojarjestelman perusteet

Eri hallintamahdollisuudet

Komentotilat

Perusasetusten maaritteleminen

Telnet-hallinnan maarittely

SSH-hallinan maarittely

ADSM-ohjelmiston maarittely

Harjoitus: Perusasetusten maarittely ADSM-ohjelmiston hallintaa varten

3. Perusasetukset ADSM-ohjelmiston avulla

Ohjelmiston asentaminen
Ohjelmiston rakenne
Kayttdoikeuksien maaritteleminen
IP-osoitteiden sy6ttaminen liityntdihin
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Osoitekdannds

Reitityksen maaritteleminen

Konfiguraatiotiedoston tallentaminen
Perusdiagnostiikka

Harjoitus: Laitteen asentaminen vaadittuun ymparistoon

3. Liikenteen suodattaminen
o Paasylistojen rakentaminen
e ICMP-liikenteen maaritykset
e Harjoitus: Liikenteen suodattaminen protokollatasolla.

4. VPN-perusteet

e |IPSEC-protokollan toiminta yleisesti
e SSL-VPN perusteet

5. Toimipisteiden valinen IPSEC-VPN

e |IPSEC-yhteyden konfiguroiminen ADSM-asennusvelhon avulla

e Diagnostiikka

e Harjoitus: toimipisteiden vélisen IPSEC-VPN yhteyden tekeminen

6. Etdyhteys IPSEC-VPN

e |IPSEC-yhteyden konfiguroiminen ADSM-asennusvelhon avulla

e Diagnostiikka

e Harjoitus: Etatydntekijan IPSEC-VPN yhteyden rakentaminen hyédyntaen

Cisco VPN-client ohjelmistoa.

7. Etayhteyksien todentaminen
e Ennalta maaritellyn avaimen kayttaminen (Preshared key)
e XAUTH-lisdtodennus IPSEC-yhteydessa
e Tietoturvapalvelimen kayttaminen
[ ]

Harjoitus: Etayhteys VPN —yhteyden rakentaminen hyddyntaen

tietoturvapalvelimen todennusta
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