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Cisco ASA SSL VPN Workshop 
 
Kurssin kesto:  2 päivää 
 
Kurssityyppi:  Luentoja ja teknisiä harjoituksia 
 
Osanottajamäärä:  Kurssilla voi olla maksimissaan 12 opiskelijaa. 
 
Kurssikuvaus: SSL VPN- tekniikka on varsin kypsää ja käyttökelpoista 
tekniikkaa asiakasratkaisuihin. Dynaaminen yhteyksien rakentaminen ja 
taustajärjestelmän resurssien turvallinen hallinta ei kuitenkaan aina ole 
yksinkertainen asia. Tässä työpajassa tytustutaan syvällisemmin Cisco ASA-
tuoteperheen tarjoamiin SSL VPN -ratkaisuihin. 
 
Kurssin kohderyhmä : ASA-laitteiden ylläpitäjät ja pääkäyttäjtät 
 
Kurssin tavoite:  Lisätä teknisten henkilöiden osaamsitasoa siten, että he voivat 
rakentaa vaativampia SSL VPN -kokonaisuuksia 
 
Kurssin esitietovaatimukset: Cisco ASA työpaja I tai vastaavat tiedot 
 
Kurssin agenda: 
 

• Cisco Anyconnect SSL VPN Client 
o Asennusvelhon käyttäminen 
o NAT-sääntöjen hallinta 
o Split Tunneling –hallinta 
o Todentaminen eri resursseihin (Windows AD, Radus, LDAP) 

• Cisco Clientless SSL VPN 
o Asennusvelhon käyttäminen 
o Plugin –hallinta 
o Todentaminen eri resursseihin (Windows AD, Radus, LDAP) 
o Smart Tunneling 
o Port Forwarding 
o Dynamic Access Policies 

• Cisco Secure Desktop 
o Yleisten asetusten hallinta 
o Prelogin–sääntöjen hallinta 
o Secure Desktop –ympäristön muokkaus 
o Host Scan –ominaisuuden hyödyntäminen 

 


