®mamentor

IP-tekniikat

Kurssin kesto: 2 paivaa

Kurssityyppi: Luento sisdltden demoja luennoitavista asioista

Kurssikieli: Luennot suomeksi, materiaali suomeksi (tarvittaessa my6s englanniksi)

Kurssikuvaus: Voisitko kuvitella elamaa ilman IP-protokollaa? Yleisessa kaytdssa se
on ollut kuitenkin hiukan toistakymmentéd vuotta. Tdman johdosta TCP/IP-tekniikoita
opetetaan nykyisin jo peruskoulusta l&htien, puhumattakaan korkeamman asteen
oppilaitoksista. Valitettavan usein ndilld luennoilla kaydaan kuitenkin lapi asioita, jotka
ovat jo ehtineet muuttaa muotoaan tai merkitystaan.

Tama kurssi on rakennettu tekijansa, DI Aki Anttilan viimeisimm&an nakemyksen varaan.
Kurssilla kasiteltavat aihealueet 16ytyvat monesta muustakin paikasta mutta luentojen
siséltd ja asioiden kasittely pohjautuu vankkaan kokemukseen IP-tekniikoiden kaytosta
niin operaattori- kuin yritysmaailmassakin.

Kurssin kohderyhma: Kurssi on suunnattu henkiléille, joiden pitdd ymmartaa TCP/IP-
tekniikoiden toimintaa syvallisella tasolla. Talldisia henkilditd ovat esimerkiksi verkkojen
asennus-, yllapito-, tuki- ja suunnittelutehtavissa toimivat ammattilaiset.

Kurssin tavoite: Kurssin tavoitteena on rakentaa osallistujille syvallinen nédkemys IP-
tekniikoista.

Kurssin sisélto:
1. paiva
Internet 10 kilometrin korkeudesta

» Verkon rakenne

» Internetin pelaajat — operaattorit, kehittajat, yritykset, loppukayttajat
e Internetin hallinta — tarkeimmat organisaatiot

« Tarkeimmat kehityssuunnat ja tulevaisuuden askeleet

Olennaiset verkkotekniikat

o Ethernet
« SDH/Sonet, x\WDM
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xDSL, Kaapelimodeemit
Langattomat yhteydet

Verkkokerroksen menetelmat

IPv4:n osoitteet ja toiminta
ICMP:n toiminta

IPv6:n osoitteet ja toiminta
Ryhmaéléhetys (IP Multicast)

Reitityksen perusteet

Liikenteen valitykseen liittyvat toiminteet Iahiverkossa
Reitittimen tehtavat ja reitityspaatokset

Reittilahteet ja painoarvot

Sisadiset dynaamiset reititysprotokollat

Reititys Internetissa

2. paiva

Kuljetuskerroksen menetelméat

UDP:n toiminta

TCP:n toiminta

SCTP:n toiminta

RTP:n ja RTCP:n toiminta

Valttamattdomat lisapalvelut

Nimipalvelu — DNS
Konfigurointipalvelu — DHCP
Hallintapalvelu — SNMP
Todennuspalvelut — AAA
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o Kellopalvelu — NTP
« Osoitteiden muunnos — NAT
» Reitittimien kahdentaminen — HSRP ja VRRP

Tietoturva Internetissa ja IP-verkoissa

o Todelliset vs. “Hype”-uhkakuvat

» Suojatumisen perusteet — tietoturvaympyra

« Suojautumisen teknisié keinoja verkkotasolla
» Suojautumisen teknisia keinoja laitetasolla

IP-sovellukset ja palvelun laatu

o Sovellusten luokittelu

« Palvelun laadun maarittdminen

» Viivesietoiset merkkisovellukset

» Reaaliaikaiset merkkisovellukset

» Reaaliaikaiset multimediasovellukset
e Muut sovellustyypit
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