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IP-reitityksen perusteet

Kurssin kesto: 2 paivaa
Kurssityyppi: Luentoja ja labroratorioharjoituksia

Kurssikuvaus: Samalla, kun Internet on muuttanut tapaamme toimia ja kayttaa
informaatiota, on myods sen perustana toimiva TCP/IP-tekniikkaperhe levittaytynyt
kaikkialle. Taman myds jokaisessa yritys-, organisaatio- ja operaattoriverkossa tarvitaan
IP-reititysta informaation valittdmiseen eri laitteiden kesken. Tdman vuoksi IP-reitityksen
ymmartaminen kuuluu taitoihin, joka jokaisella tietotekniikan ammattilaisella tulisi olla.

Taman kurssin johtolankana on tutkia IP-reititykseen liittyvia ilmidita kaytannon kautta.
Tarkastelun kohteena ovat reitittimen arkkitehtuuri, sisdiset toimintamallit, likenteen
valitys ja suodatus l&hi- ja laajaverkoissa, liikenteen tutkiminen, informaation valittamisen
vaihtoehdot, seka reititysinformaation liittyvét tietoturvanakokulmat.

Kurssi on rakennettu huolella vastaamaan nykysida ammattilaisten tarpeita IP-reititykseen
littyen. Protokollat, joita ei kdytetd suomalaisissa verkoissa jatetadn maininnan asteelle
ja niiden sijaan huomio kiinnitetdan oikeisiin tarpeisiin.

Kurssin kohderyhmad: Kurssi on suunnattu henkildille, joilla on tarve ymmartaa IP-
reitityksen nykyistéa olemusta ja sen toimintaa ja maarittelya reitittimissa

Kurssin tavoite: Kurssin tavoitteena on antaa kavijoille kokonaiskuva IP-reititykseen
littyvista ilmidistd, sek& riittdvat tiedot ja taidot pienen verkon reitityksen itsendiseen
huolehtimiseen. Kurssiin liittyvat harjoitukset tehdaan Cisco I0S —kayttojarjestelmalla.
Kurssin siséalto:

Kokonaiskuva — paketista reitityssanomaan

e TCP/IP-verkkojen kokonaiskuva
o Verkkotasot ja niiden tehtavat
o IP-osoitteet ja niiden jakelu

o Nykyisten verkkojen elementit ja tehtavat

Reitittimen arkkitehtuuri

o Keskitetty arkkitehtuuri

e Vaylapohjainen arkkitehtuuri
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e Jaettu arkkitehtuuri
o Liikenteen valityksen suorituskykyyn liittyvat seikat

o Reitittimien prosessori ja muisti, seka niiden tilan tarkkailu

Liikenteen valitys 1&hi- ja laajaverkoissa

o ARP-mekanismin toiminta (Ethernet)

e Muiden tekniikoiden ARP-mekanismi

o IDRP ja vastaavat mekanismit reitittimien I0ytamiseen

o HSRP ja vastaavat mekanismit l&hiverkkotason vikasietoisuuteen
o NAT laajaverkkoyhteyksilla

¢ Internet-yhteydet ja niiden kahdentaminen

o Reitittimen lisatyot

Liikenteen suodattaminen reitittimissa

e Suodatuksen eri vaihdot
o Pakettifiltteri reitittimissa
o Filttereiden konfigurointi ja toiminnan tarkistaminen

o URPF-toiminne ja sen kaytto

Liikenteen tutkiminen reitittimissa

o Peruslaskurit litynndissa, seka niihin liittyvat konfiguraatiomahdollisuudet
o Tarkempi likennelaskenta; NetFlow ja vastaavat mekanismit
¢ Viranomaisnakokulma; Lawful Intercept

o Reitittimen I&pikulkevan liikenteen tarkastelu

Liikenteen valitys reitittimessa

e Miten reititystaulu toimii?
e Erilaiset reittivalimuistitekniikat

o Paketin kasittely
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o Oletusreitin kasittely

Reitityksen perusteet

o Reititysperheet

e Staattinen reititys

o Dynaaminen reititys
o etaisyysvektoriprotokollien toiminta
o Yyhteystilaprotokollien toiminta

Kurssikuvaus ©Mamentor Oy Sivu 3 (3)



