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Operaattoriverkkojen tietoturva

Kurssin kesto: 4 paivaa
Kurssityyppi: Luento + laboratorioharjoituksia
Kurssikieli: Luennot suomeksi, materiaali suomeksi (tarvittaessa myos englanniksi)

Kurssikuvaus: Operaattoriverkon tietoturva on luonnollisesti viela tarkeampi
kokonaisuus, kuin yksittaisen yritysverkon tietoturva. Kulkeehan operaattoriverkon kautta
huomattavan monen yrityksen liikennettd. Taman vuoksi tietoturvaan pitda kiinnittad
asianmukainen huomio.

Operaattoriverkossa tietoturvan muodot ovat kuitenkin hyvin erilaisia verrattuna
yritysverkon tietoturvaan. Vaikka uhkat ovat periaatteessa samanlaisia, niitad vastaan
varautuminen ja niiden torjunta on hyvinkin erilaista.

Kurssin aikana tarkastellaan intensiivisesti erilaisia hydkkaysmuotoja ja mitd niille
voidaan tehda operaattoriverkossa. Samoin kaydaan lapi operaattoriverkon laitteiden
parhaita konfigurointi- ja yllapitotapoja tietoturvan osalta. Tarkea fokusalue on hallittu ja
organisoitu toiminta erilaisten hytkkaysten, niin tunnistettujen, kuin tunnistamattomienkin
aikana.

Kurssin sisallostd esimerkit ja laboratorioharjoitukset on toteutettu Ciscon laitteilla.
Suurin osa sisallosta on kuitenkin geneerista asiaa, joka sopii monen merkkisilla laitteilla
toimiville operaattoreille.

Kurssin kohderyhma: Operaattoriverkon suunnittelu-, yllapito- ja hallintatehtavissa
olevat henkilot. Kurssin kayneilla henkil6illa on valmiudet torjua erilaisia uhkakuvia
operaattoriverkossa itsendisesti reaaliajassa.

Kurssin tavoite: Kayda lapi nykyisten operaattoriverkkojen tietoturvaan liittyvia
skenaarioita seké opettaa, miten uhkia voidaan ehkaista ja torjua.

Kurssin sisalto:
Tietoturvan kokonaiskuva

e Mitd suojataan ja miksi?
e Operaattoriverkon tietoturvan toimenpidelista
o Erilaiset uhkakuvat, hytkkéaysten kustannukset

e Uhkien globaali seuraaminen
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o Valmistajien tietoturvalistat

o Geneeriset tietoturvaorganisaatiot

Pohja kuntoon | — reitityksen suojaaminen

o Miksi reititysprotokollia pitdd suojata?
o Hyokkaykset reititystd vastaan
o IGP-reitityksen suojausmahdollisuudet

o EGP-reitityksen suojausmahdollisuudet

Pohja kuntoon Il — reitittimien itsensa suojaaminen + lokit

e Mita oikein suojataan?

o Paasynhallinta

e Prosessien hoitaminen
o Reitittimen tilan tarkkailu

o Reitittimien suojaaminen eri valmistajien mekanismeilla

Suodatus verkon reunalla

e |ETF:n sdadnndkset suodattamisesta
o Kontrollilikenteen suodatus
e Muun liikenteen suodatus

e |Lahdeosoitteiden tarkistaminen

Datanvalityksen tietoturvamekanismit
e Liikenneviemarit (Sink Hole), takaisinsironta (Backscatter), jaljitys
(Traceback), likennesuntti (Black Hole Shunt) ja skruppaus (Scrubbing)
e Liikenneviemarin tehtavat
e Jatteen analysointi eri tekniikoilla
e Viemarin rakentaminen ja kaytto

e Takaisinsironnan toiminta
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o Jaljityksen toiminta
e Liikennesuntti

e Skruppaus

Madot — hillitdn kasvu vai ladkekuuri?

o Verkkomadon anatomia ja levidmistavat
e Matojen kaivaminen ja lagkitseminen

e Toiminta hyokkayksen aikana

DoS ja DDoS - perusluokan tyokaluja

e Tunnettuja (D)DoS-hyokkayksia
o Hyokkayksien havaitseminen

e Toiminta hyokkayksen aikana

Botnetit — vahan lisaa haastetta

¢ Mik& on botnet? Miten se luodaan?
e Botnettien muodostama uhka
e Torjuntakeinoja botnetteja vastaan

e Toiminta hyokkayksen aikana
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