®mamentor

Yritysverkkojen tietoturva

Kurssin kesto: 3 paivaa
Kurssityyppi: Luento

Kurssikuvaus: Yritykset kayttavat useita eri puolustusmekanismeja
suojellakseen tietoverkoissa olevia jarjestelmidan. Nama mekanismit voivat
olla joko teknisia tai hallinnollisia. Kurssin aikana opiskelija tutustuu kaytannén
esimerkkien tai demojen avulla tietoturvan toteuttamiseen yritysverkoissa.
Kurssin kohderyhma: Kurssi soveltuu henkiléille, jotka haluavat oppia
yritysverkkojen tietoturvan perusteet konseptitasolla. Tama kurssi on
yleissivistéava ja soveltuu ensimmaiseksi kosketukseksi tietoturvaamisen
maailmaan.

Kurssin tavoite: Taman kurssin tarkoituksena on antaa opiskelijalle hyvat
perustiedot yritysverkkojen tietoturvan toteuttamiseksi. Kurssilla kasitellaan
tietoturvaa useilla eri tasoilla, jotta opiskelija ymmartaa syy-yhteydet
toimintamallien tai tekniikkojen kayttamiseen. Kurssin jalkeen opiskeli jalla on
hyvat edellytykset ymmartaa yritysverkkojen tietoturvatarpeita konseptitasolla
ja ennen kaikkea antaa useita nakdkulmia verkkotietoturvan késittelemiseen.

Kurssin sisalto:

1. Paiva

Tietoturvan historiaa

- Aikajana

- Sodat tietoturvan vauhdittajana
- Nykypaivan tietoturva

Tietoturvallisuuden ulottuvuudet
- Yhteiskunta

- Maa

- Lainsdadanto

- Yritys

- Kayttaja

Hallinnollinen tietoturva

- Tietoturvan méaaritelmia

- Tietoturvan eri tasot

- ldentiteetin maaritteleminen
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- Tietoturvapolitiikan perusteet
- Tietoturvariskien analysoiminen

Salaustekniikoiden perusteet
- Salaustekniikoiden historia
- Symmetrinen ja asymmetrinen salaus
- Salauksen vahvuus
- Salauksen kayttétapoja
- Tunnetuimmat salausalgoritmit lyhyesti
* DES ja 3DES
* AES
*RC4
* RSA
« Diffe-Hellman
* Blowfish

Tietoturvahybkkaykset

- Hydkkayksien kohteet

- Hakkeroinnin historia

- Hakkeroinnin menetelmia
- Palvelunkieltohytkkaykset
- Haittaohjelmat

- Phishing

- Social Engineering

2. Paiva

Rajapintojen tietoturvaa
- Kayttaja
- Kayttojarjestelma
- Rajapinnat oheislaitteisiin
» Keyloggers
* Infrapunayhteydet
* Bluetooth
- Kayttdjarjestelméat
» Kayttojarjestelmien yleisia heikkouksia
* Microsoft Windows
* Unix ja Linux
* Novell
» Symbian OS
* Palm OS
- Verkon aktiivilaitteiden kayttojarjestelmat
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- TCP/IP-protokollan tietoturvan lyhyt tarkastelu
«|IP
* ICMP
«TCP
- UDP
- IPv6 tietoturvan kannalta
- Reitityksen tietoturva
* RIP ja RIPv2
* OSPF
* EIGRP
* IGRP
- BGPv4
- MPLS-tietoturva
- Sovellusten tietoturva

Tietoverkon tietoturvakomponentit

- Kayttojarjestelmén toiminta

- Lahiverkkokytkinten tietoturva

- Palomuurijarjestelméat

- Reitittimien ja reitittavien kytkinten tietoturva
- IDP ja IPS-jarjestelméat

Langattomien verkkojen tietoturva
- Oheislaitteiden tietoturva
» Car Whispering

* Bluesnarfing

* WLAN Standardit lyhyesti
*« WEP

* WPA

*« WPA2

* GSM Tietoturva

+ GPRS/EDGE-tietoturva

* UTMS-tietoturva

Etayhteyksien tietoturva

- Etayhteystarpeen maaritteleminen
- Soittosarjat

- Modeemi

- ISDN

- VPN-konseptina

- PPTP

- IPSEC
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- L2TP+IPSEC
- SSL
- MPLS-VPN

Todentaminen

- Todentamisen tarpeen maaritteleminen
- Salasanamenetelmat

- Token-menetelmat

- Biometrinen tunnistaminen

- Todennuspalvelimen kayttaminen
» Radius

» Tacacs+

» Kerberos

- Digitaliset varmenteet

- PKI

3. Paiva

Datan sisallén suodattaminen

- Sisallébn suodattamisen tarpeet
- Sisallén suodattamisen topologia
- Virukset

- Madot

- Muut haittaohjelmat

- WWW-suodatus

- URL-suodatus

- HTTP-suodattaminen

- SSL-liikenteen suodattaminen
- Roskapostin suodattaminen

Verkon hallinnan tietoturva

- Verkonhallinnan ulottuvuus

- Verkonhallinnan jarjestaminen

- Verkonhallinnan tyékalujen tietoturva
- SNMP ja RMON-tietoturvaa

- Lokitiedon keraaminen

Tietoturvan analysointi

- Tietoturva prosessina

- Tieoturvan kartoittaminen

- Haavoittuvuuksien hallinta

- BS7799 - Turvallisen tietojarjestelman maaritelma
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- Tietoverkon tietoturvan kartoittaminen

- Skannaukset

- IDP-analyysi

- Haavoittuvuuksien hallintaohjelmistot

- Lokitietojen analyysiin perustuvat jarjestelméat
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